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ST 2. OBJETIVOYALCANCEBELAAUDITORIA SR

- Evaluar el aspééia hécmcn (calidad oportunidad mom y capac:tadén) dela e;ecucién érea de

sistemas, en materia de recursos informéticos; asi mismo detenninar el cumpﬂmlentb del| - -

mantemmlento de equipos tecnoléglcos ysopoﬂe técnico. .

1 v’, - ;Determmar e! cumplimxento de ias funcvones establecadas enel s:stema de mformética de |
e ‘acuerdoa!as peﬁtxcas metasyesh‘ategms adoptadaspor!aESE

v Evaluar el cump!irmento del mantonimiento da equipos yel soporba técnico so!icitado por !os g g
L emplaados dela insmucmn . ‘ ‘ o

v i Estab!ecer que los procesos smtemattzados :nc!uyan los cnntroles m:mmos necesanos para
' ‘asegurar un adecuado nivel da cahdad segundad y confiabméad _ .

v Analfzar 1as funciones pomicas y estrategtas det sistema de mforméﬁca

3. Msropo:.éqm ¥ RESOLUCtONEs“ R ]

N!ET ODOLOGfA : ‘ ‘ -
Las técnicas utilizadas para el cumpkm;ento del ob;etwo fueron las sigmentes
- ¥ Entrevista Personal responsables del procedamiento - ,
¥ Diligenciamiento encuesta

g Observacséndrret:&apuesmsdetrébajo
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-~ Verificar el aspecto técnico (calidad, oportunidad, soporte y capacitacion) de la sjecucion del |

~ sistema 4rea de informatica, en materia de r Irsos informaticos -~ o e

~ Verificar el cumplimento del Mantenimiento de Equipos de laInstitucién., '
 Verificar la realizacion de fas aplicaciones internas y evaluacién en su funcionamiento y uso.

‘Andlisis de Ia comunicacién entre el sistema de informatica y-las demés dependencias de la

- ESE.. .

o ~ [No.

 CONCLUSION (HALLAZGOS) |
Y ... Informe No.08/2023

El Sistemna de mformaaénde fa entidad es Tuncional & integral con los demas sistemas. por|

| medio de la implementacién del software integrado denominado SISFO.EXE S$.A.S médulos|

administrativo y asistencial; se viene realizando el‘-'sopo;te“ témico por parte del proveedor del

el cual contiene los aplicativos: citas médicas, rips, facturacion, hospitalizacién, historia| =
dsnhaesmdfmvamdemmmmwm(W) A S

1Se cuenta con un_&rea con funciones de sistemas, la cual fiene personal competente y
,capacitado P DRI A : R . Y _

|14 segunidad fisica de equipos oot Garaniizada  ravés de restricions G 300850 y seguros |

L3 ESE tiene conbatads o] mantenimiento de 105 equipos de 13 institucion con el proveedor

" |Carlos Andrés Angulo Camacho. En- relacién con el Plan de ‘Mantenimiento se viene |
ejecutando y cumpliendo a cabalidad.’ Se tienen las respectivas fichas técnicas del
| mantenimiento de los equipos. La entidad tiene implementado el protocolo de mantenimiento |

| | preventivo y correctivo de equipos de 'cémpz/ao de la institucion.

Los programas de la entidad han sido adquiridos con o1 Tlond total de Ios requisitos legales, Se
presents el informe de derechos de -autor el pasado mes de marzo; ante la entidad respectiva.

Dmtmdel plari ;dé Comunicadones;'eﬁste m&pﬂﬁﬁ@a corpamtxva en cuanto a la propiedad | |
d‘elcsdatesya—!apmtm&iosdatosconﬁdmciales.q ‘ i SRR

Las’tip‘os de acceso estan CtQSiﬁcadds,én"mntrst-maf, féctura, cambio y sin acceso. - )

*Péﬂnahenté se 'viené'adquiﬁehdp' de fcﬁnagradua{ equipbs da. cémputq a _imprés,ora_s para| n
_ mmmmyammmmmmmam conelfin|
de cumplir ‘con la mision institucional. S ‘ : T ‘ :

- {En el momento de ia auditoria se pudo verificar ia aﬁtidad; tiene habsktada la pagina Wéb; asi
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117 |No existen mdleadores dccumenmdns para med:r ta eﬁcacia de los sistemas de mformactén

o 119 TEsta en procesa de :mplamentacxén y puasta n marcha de software de Gobzemo dsgitat para
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mlsmo reaﬁzé su actualizacién. pégma web plexo versmn 2022 en et dnmtmo web de Ia ESE
|con el propésito de cumplir a cabafidad con Ia informacion requerida- 'segiin normatividad
referida a la ley de transparencia y acceso a la mformac:én pubhca (Ley 1712 de 2014 y del
Decreto 0103 del 20 de enero de 201 5)

10 En relacion a los procedlmaentos de respaldo ios programadores y operadores t‘enen
| prohibido hacer cambios a los datos sm la autonzacién previa por parte gerenc:a y el|-
B Admmtstrador del Slstema

11 En e! soﬂm imptmenlado existe mtegradbn en los ﬂuios de infarmauén entre facturm
. ,Tesorgria comabmdaﬁ y presupuesto T

o

12 Se encuentra estab!ecndo el nimero de usuartos perm:tldos por mvetes de acoeso ]

13 |La ESE medaante las msoluc;onss 011 012,y 014 de’ 2021 Pandmte por acmatxzar los

o s:gumntespim del Plan de Seguridad y Privacidad de ia Informacién; Plan de Tratamiento
- |de Riesgos de Seguridad y Privacidad de la Informacién, y ta poimca de seguﬁdad
n'tforménca Penctrente soctahzacrén con ei personai

14 [La enttdad medzante Ia resolucnén N° 549 de uctubre 15 de 2019 ttene adoptada la polmca
. |parael func:onamlsnto momtonzactén y contml dela tecnologta ,

15 ‘Las apﬁcamones en uso cueﬂtan aon manuaies de usuano

16 Los equ:pos computo de la entldad cuentan con las hcenczas de ofﬁce y Wmdows y antmrus

18 |No existe como pian de racupemcnon (Plan de oontmgenma) en caso de desastres, en el que

~ | incluya proteccion adecuaﬁa cnntra mcendios sin embargo el proceso se realiza de manera
gradual ' _ , . ST ‘

suplir las necesidades en torno al ambients de tecnologia e informacion en relacién al
cumplimtentu dela Ley de Transparencia y acceso a la !nfonnacién Pﬁbﬁca ‘

RECOMENQACIGNES

W Permanentemente se debe hacer segulm!ento y evaluaclén al funcmnamaento del Software

"v’ Eslabiecer ind;cadones enel &rea de Sistemas comp herramiema gemnc:al aon et propésﬁo del

_integrado SISFO.EXE S.A.S ‘en relac;on los procesos dei modulo asrstencral (SiFAS) y los|
- rnéduios admmistratlvos (SAF) :

medar la ef‘caoxa de los ststemas de mformacién
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referente a'la gestxén de la entidad (mformacaén financiera y de resultados; espec:ﬁcamente en
cumphmzento oon ia Iay de Transparencia y de acceso a la mfonnacaén Pubbca) A

-Privacidad de. ia lnfonnacién Plan de. Tratamsento de Riesgos de segundad y Privacidad de ia =~
infofmadén s , | ’ o

: 7’ * g AGCIONES oe Memkmema mopussms

o 'v’ Se debe implementar un P!an de Desarmﬂu tnfonnatxco que penmta v:suaﬁzar y ;m;yectar j Sy
- requenmientos de los sistemas informaticos a futuro de acuerdo a las nuevas tecnologia
desarroﬂadas y a las necesrdadas de la ent;dad L ,
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v Acmalxzacibn permanente de la pagina Web de la anudad mediante la pubﬁcamnn de mformacibn ‘;‘ L

\';'ffEsmmeniememaﬁzarlasacNakzacmesaebss;gu:emsp!anes de!PlandeSegummal, SR

) en caso de desaffst'res, en el quemyaem L




